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Esse material se destina aos usuarios medios
e/ou avancados, tecnicos iniciantes que utilizam o
Windows e que querem saber se estao protegidos

apenas colocando uma senha forte no SO
(Sistema Operacional) e/ou colocando uma senha
na propria maquina, Bios.
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MOTIVO DO ASSUNTQO?

http://revistapegn.globo.com/Revista/Common/0,,EMI131863-17141,00-

SEGURANCA+VIRTUAL+EM+PEQUENAS+E+MEDIAS+EMPRESAS+E+PRECISO+
DEFINIR+REGRAS.html

Seguranca virtual em pequenas e meédias
empresas: @ preciso definir regras

Existem diversos estudos mostrando gue as ameacas cibernéticas tém crescido

sigﬂiﬂc ativamente entre as empresas brasileiras. de todos os tiEDS e tamanhos. Esses

atagues, em graﬂde Earte, t&m como :::I::ietiu.fr:r o roubo de infr::rmagr“:’:es, incluindo dados de
contas bancarias ou carttes de credito.

=

E fundamental haver cada vez mais cnnscientizag 40 em relag 40 ao Erob[ema, E:::is o alvo Et::de Ser gualguer emeresa.

gualguer usuario. No segmenm de Eeguemaa e medias emeresas. nao Ende mais haver a llusdo de gue somente as grandes
corporac bes Erecisam se precaver O risco &, de fato, generalizad:}. O que fazer entdao? Bem, por algum tempo as PMEs

acreditaram (muitas ainda acreditam) que bastava fazer a instalac do de um sistema anti-virus gue os computadores estariam

Seguros. ; 2 i 5 i : [ | ﬂ ;
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ATENCAO!

ESSE MATERIAL FOI DESENVOLVIDO
BASEADO EM AMPLAS PESQUISAS E VARIOS
TESTES DE CAMPO.

SEU USO E POR SUA PROPRIA CONTAE
RISCO, POIS PODE OCASIONAR PERDA DE
INFORMACOES MUITO VALIOSAS.

PARA SEU PROPRIO BEM, CONSULTE UM
PROFISSIONAL REALMENTE EXPERIENTE NO
ASSUNTO SE QUISER IMPLEMENTAR ESSA
SEGURANCA!
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ESSA SEBA UMA
APRESENTACAO SIMPLES
SOBRE:

SISTEMAS DE INFORMACAO
E
SEGURANCA!
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TODO O

SISTEMA DE Wil
INFORMAGCAO v
DESDE A }
ORIGEM o
ATE O
DESTINO
FUNCIONA - g ™7
COMO UMA s ..
CORRENTE.
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O PROBLEMA E?

TODA
CORRENTE
TEM

UM

ELO
FRACO!




PORTANTO PARA UM ATAQUE AO
SISTEMA DE INFORMACAOQO O
INVASOR DEVE TER OU SABER:

« QUAL O OBJETIVO DO ATAQUE.

« DESCOBRIR QUAL O ELO FRACO DO SISTEMA PARA TAL ATAQUE.
« TERA OPORTUNIDADE PARA REALIZAR O ATAQUE.

« TER FERRAMENTAS PARA LANCAR O ATAQUE.

Material de Danilo Luiz Borges Lorencatto



0OS 4 ATAQUES MAIS COMUNS

DDoS: onde varias maquinas, geralmente zumbis, iniciam pedidos,
requisicoes, de forma a deixar o servidor afogado em meio a tantas
solicitacdes e assim cair, ficando fora do ar;

Port Scanning: onde o interessado manda uma mensagem a uma
determinada porta de uma maquina, e de acordo com a resposta, o possivel
invasor sabera se pode ou nao entrar por essa porta, e qual a melhor forma
de fazé-lo;

Cavalos de Troia: de alguma forma o invasor consegue instalar um software
para coletar dados da vitima, isso pode acontecer quando a vitima recebe um
e-mail e abre um determinado arquivo ou pagina com intencdes maléficas;

Forca Bruta: consiste em lancar varias tentativas de combinar caracteres ou
usar senhas mais conhecidas em uma determinada lingua para descobrir a
senha da vitima e assim ter acesso ao objetivo.
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VOU EXEMPLIFICAR AQUI DOIS POSSIVEIS
CENARIOS DE DOIS POSSIVEIS ATAQUES.

NO CENARIO 1 - VAMOS SUPOR QUE O
INVASOR POSSUI ACESSO FIiSICO A
MAQUINA E IRA FORCAR A ENTRADA
TROCANDO ARQUIVOS DO WINDOWS,
DEPOIS ELE AINDA DEIXARA UM
SOFTWARE DE MONITORAMENTO.

NO CENARIQ 2 - VAMOS SUPOR QUE O
INVASOR NAO POSSUI ACESSO FISICO

A MAQUINA, EN

AO ELE USARA UM

CAVALO DE TROIA.
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1 - QUANDO O INVASOR POSSUI
ACESSO FiSICO A MAQUINA DA
VITIMA.

SE AMAQUINA TIVER SEGURANCA NO HARDWARE?
QUEBRAR A SEGURANCA DO HARDWARE
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QUEBRAR A SEGURANGA DA
MAQUINA PODE PARECER
DIFICIL, MAS NAO E!

POR INQRiVEL QUE PARECA, ESSE ATAQUE POSSUI ATE TUTORIAIS
DISPONIVEIS NA INTERNET, ISSO NAO E ALGO NOVO!

GERALMENTE TECNICOS EM INFORMATICA USAM ESSAS TECNICAS
QUANDO UM USUARIO ESQUECE OU PERDE SUA SENHA DE ACESSO

AO MICRO!

Material de Danilo Luiz Borges Lorencatto
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REPARE QUE COM UMA SIMPLES PESQUISA
NA INTERNET JA ENCONTREI SITES QUE
ENSINAM A REMOVER A SENHA DA MAQUINA.

Google

como remover a senha da bios do pc £ ,1‘,; n
Todas Videos Shopping Imagens Noticias Mais = Ferramentas de pesquisa
Aproximadamente 103.000 resultados (0,50 segundos)

Remover Senha da BIOS do Computador - Windows XP _.
https [T youtube.com/ -uqh:h’? =zMQveglg2LA

-Video eny g por Assistencia Tecnica

Remover Senha da BIOS do seu computador sem alterar o
Windows facil sem complicagdo rapido e ...

System Password Enter Password - Remover e resetar .

g 7 https:/fwww youtube comfwatch?v=e\Vrim_0bB30

23 de dez de 2014 - Video enviado por ton710

Remover e resetar senhas de BIOS, FlashRom e CMOS Neste
caso do ... falves se 0 seu pc ndo ...

I'BIII'E']F senha da bios sem mexer em fumper € nem usar .
hltps [T, I.DLItL.bE." comiwatch?=EdFHGIAAWED

23 de ago de 2008 - Video enviado por johdio
Esse video |“nctra oma retirar senha da bios sem usar

Como limpar e remover senhas da BIOS ou CMOS de um ..
www.dicasparacomputador.com » Tutoriais -

Como fago para limpar, remover e desbloguear notebooks, netbooks e laptops que
estejam com senha na BIOS ou CMOS quando ligo o computador?

3 Formas de Quebrar uma Senha de BIOS - wikiHow
pt.wikihow.com» ... » Computadores » Manutencio de Computadores -

Ir para Removendo a Bateria CMOS - Método 3 de 3: Removendo a Bateria CMOS .
vocé estiver procuranda pela senha Master de BIOS do Sony PCG ..
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R e o R

SE A MAQUINA TIVER SEGURANCA NO SISTEMA OPERACIONAL?
QUEBRAR A SEGURANCA DO SISTEMA OPERACIONAL!

Material de Danilo Luiz Borges Lorencatto
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QUEBRAR A SEGURANGA DO
WINDOWS PODE PARECER DIFICIL,
MAS TAMBEM NAO E!

E DE NOVO.

POR INQRiVEL QUE PARECA, ESSE ATAQUE POSSUI ATE TUTORIAIS
DISPONIVEIS NA INTERNET, ISSO NAO E ALGO NOVO!

GERALMENTE TEQNICOS EM INFORMATICA USAM ESSAS TECNICAS
QUANDO UM USUARIO ESQUECE OU PERDE SUA SENHA DE ACESSO
AO WINDOWS!

Material de Danilo Luiz Borges Lorencatto 19



REPARE QUE NOVAMENTE COM UMA PESQUISA
NA INTERNET JA ENCONTREI SITES QUE
ENSINAM A REMOVER A SENHA DO WINDOWS.

Google

como remover a senha do windows 7 E3 !; n
Todas Videos Shopping Moticias Imagens Mais = Ferramentas de pesquisa
Aproximadamente 374.000 resultados (0,44 segundos)

Remover senha do windows - Todos os sistemas - Facil ...
https [Fanaeavyoutube. comiwatch?v= "’nu,dKnDEIeg

19 de mar de 2014 - Video enviado por EsnMaker Informatica
Esqueceu sua senha de usuario do .\lnclnms? Remova com ...
7.16. Remover ou quebrar senha do ...

Remover ou quebrar senha do Windows 7 ( Facil ) - YouTube
I1ttps--,~”~.h-.outube comiwatch?v=XI3WxQaREd|
23 de setde 2012 -Video enviado por EsnMaker Informatica

Remover ou quebrar senha do Windows 7 { Facil )« ... esneu
esqueci a senha de administrador da ...

Tirando a senha do Windows 7 - YouTube
https:/fwww youtube comfwatch Pv=AucPGIXThnd

5 = o '\"'l 1] il e | al i n |y
8 de out de 2012 - Video enviado por mhplayone

Quebrando /

aed e 00 POl

Quebrando / Tirando a senha do Windows 7 Remover
senha do windows - Todos 0s sistemas ..

Como remover a senha do Windows 7 - Rene E Laboratory
www.reneelab biz » Suporte » Dicas de Resgate do Sistema =

Esqueceu a senha do Windows 77 Yarias maneiras de dizer-lhe como redefinir e
remover a senha do Windows 7. E compativel com Windows 07/08 / Vista / XP ..

Resetando senha de administrador no Windows 7
W oficinadanet.com.br » Artigos » Windows ~

4 de jan de 2014 - Aprenda a resetar a senha admin do Windows 7 ou Windows
‘t’lsta. Afacil arte de remover senhas de usuarios no Windows XF, Vista & Seven.
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VOCE DEVE ESTAR PENSANDO:

BOM, WINDOWS 7!

MAS E QUANTO AO WINDOWS 8?

OU PIOR

E AS VERSOES SERVIDORAS DO WINDOWS?

EU RESPONDO COM EXPERIENCIA
PROPRIA, SIM E POSSIVEL!

Material de Danilo Luiz Borges Lorencatto
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O INVASOR APOS TROCAR ALGUNS ARQUIVOS
DE NOME COMO O Utiiman.exe ou o Sethc.exe pelo
cmd.exe, IRA SE LOGAR NO WINDOWS PODENDO

ATE MESMO TROCAR SUA

SUA CONTA PESSOAL!

B C:\Windows\system32\cmd.exe
Microsoft Windows [versdo 6

.1.76811

C:\Users\loho>

Copyright (c> 288? Microsoft Corporation. Todos oz direitos reservados.

[=[®8][=]
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-
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SENHA E ENTRAR EM

T — v ‘: ‘
- b » ,-
_ s -~
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4 Unidades de Disco Rigido (3)

== ot
Consolel - [Raiz do Consolé\Gerenciamento do computador (local)\Ferramentas do smm“qmmn':@@
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T — - ]
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E ALEM DE PODER CONSEGUIR FAZER UMA
COPIADE TUDO O QUE VOCE TEM.

EXISTE COISA PIOR!

ELE PODE INSTALAR SECRETAMENTE UM
SOFTWARE DE MONITORAMENTO, UM CAVALO
DE TROIA, E ASSIM FICAR SABENDO:

DE CADA SITE VISITADO;

CADA TECLA DIGITADA;

CADA SOFTWARE EXECUTADO,;

ELE SABERA DE TUDO!
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UMA VEZ INVADIDO O COMPUTADOR E O SISTEMA OPERACIONAL.....
ELE NAO SE CONTENTA EM COPIAR TUDO E AINDA IRA INSTALAR UM
SOFTWARE MALICIOSO PARA COLETAR DADOS!

ROUBAR SUAS SENHAS!

SUAS CONTAS!
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O PROPRIO USUARIO IRA FORNECER AS INFORMAGOES DE QUE
O INVASOR NECESSITA SEM PERCEBER, POIS ESTARA SENDO MONITORADO
SEM PERCEBER OU DESCONFIAR DE NADA.

Material de Danilo Luiz Borges Lorencatto 25



PRONTO!
O INVASOR AGORA JA CONTA COM AS INFORMACOES DE QUE NECESSITA
PARA REALIZAR SUAS TAREFAS.
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2 - QUANDO O INVASOR NAO
POSSUI ACESSO FiSICO A MAQUINA
DA VITIMA.

SIMPLES: MANDE UMA ISCA.

QUE TAL UM E-MAIL?

ALGO QUE O USUARIO IRA POR CURIOSIDADE CLICAR PARA
SABER E ASSIM UM SOFTWARE MALICIOSO QUE GRAVATUDO
SERA INSTALADO, CAPTURANDO ASSIM TUDO O QUE ACONTECE:
NUMERO DE DOCUMENTOS;

SENHAS;

SITES VISITADOS;

TUDO O QUE FOR DIGITADO;

E DEPOIS TUDO ISSO PODERA SER ENVIADO AO INVASOR POR
E-MAIL OU SERVIDOR FTP!
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BOM, SO PARA EXEMPLIFICAR ESSES SAO
ALGUNS E-MAILS QUE TENHO RECEBIDO E

QUE SAO ALTAMENTE SUSPEITOS!

Exibicdo: Tudo w

PODER JUDICIARIO JUSTICA..

Ventural International.
Bradescol@bBradesco.com.lbr

o - o
Oraesil oA

ribunal Regional do Trabalh...

VARA DO TRABALHO - Processo N° REVrm-224454-35941577.01.121

Congratulations!!!!'Your Email has Won
Comunicado Importante : Multa Estimada Frotocolo OOU158855

r
[nformamos que suas chave de sequranca enconira-se expirada

VARA DO TRABALHO - Processo M® REVam-0041204-54213585.28.434
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Excluid
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C memoria Sumare 22 Sabendo
art. 852-B, Il c¢fc § 1° da CLT.
cameras casa i
Isto posto, declara-se extinto o processo, sem resolugio de mérito (art. 267, IV do CPC) . mais do que
Corcel
Custas, pela parte reclamante, no importe de R$ 841,69 | calculadas sobre o valor atribuido a causa RS 22 674,88, ficando tOdO mundo
Kung fu 16

dispensado o recolhimento, na forma da lei.

Maria Camila Faculda...

Materias Financeiras ... Vi

ot o isualizar Defalhes Completo S — QUAN D'O PASSA 0
Minhas Coisas Tecnol... MOUSE AQU I! LV

W' balh..

169.57.128.138/dow.php i M U ITO SUSPE‘IEmcookies Desenvolvedores Portugués (Brasil)
e < - e
Jo 6@ % < = o TS B0 s

lv]
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AO CLICAR NO LINK, PROVAVELMENTE VOCE RECEBERA UMA MENSAGEM
DO WINDOWS SOBRE SEGURANCA.

Haw foi possivel werificar o fabsicante. Tem a certera de que pretende
mnstalar este software?

Mome:  xades. cal
Fabricanite: Fabdcante desconbockdo

Instalar

@ L chero n3o b=m uma assnabhra digptal vabda que verfigue o fabricant=. 54

deve instalar softvware de fabricanies fdediones, o poisa deside qual o
sibviare 3 Instalar?
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OU AO CLICAR NO LINK, VOCE RECEBERA UMA MENSAGEM DE SEU
SOFTWARE ANTIVIRUS.

¥ Rango Win 7 Antivirus 2014 - Alert )

Rango Win 7 Antivirus 2014 has blocked a program from accessing the

internet

This program is infected with Trojan-BNK.Win32.Keylogger.gen
Private data can be stolen by third parties, including credit card details and passwords.

Name: Firefox

g \ Location: C:\Program Files\MozillaFirefox\firefox.exe
Company: Mozilla Corporation
Version: 29.0.0.5224

Windows recommend Activate Rango Win 7 Antivirus 2014

Click "Yes, Activate..." to register your copy of Rango Win 7 Antivirus 2014 and perform
threat removal on your system.

Yes, activate Rango Win 7 Antivirus 2014 (Recommended)

Click here to activate and remove all infections

No, Continue unprotected (Dangerous) ﬁ

Click here to continue unprotected
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OU PIOR!

VOCE NAO RECEBERA MENSAGEM ALGUMA!

MAIS SE A CURIOSIDADE OU VONTADE FOR MAIS FORTE!

O SOFTWARE MALICIOSO SERA INSTALADO!

E VOCE SERA MONITORADO SEM SABER OU PERCEBER NADA!
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ISSO PODE ACONTECER COM QUALQUER UM!

AO SER MONITORADO VOCE MESMO, OU SEJA, O PROPRIO USUARIO IRA
FORNECER AS INFORMACOES DE QUE O INVASOR NECESSITA SEM
PERCEBER OU DESCONFIAR DE NADA.
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PRONTO!
O INVASOR AGORA JA CONTA COM AS INFORMACOES DE QUE NECESSITA
PARA REALIZAR SUAS TAREFAS.
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ESSE METODO DO CENARIO 2 FOI COMO
A ATRIZ CAROLINA DIECKMANN TEVE SUAS
FOTOS ROUBADAS EM 2012

Segue trecho de reportagem retirado do site:

http://www.tecmundo.com.br/ataque-hacker/23514-hackers-que-roubaram-fotos-
de-carolina-dieckmann-sao-presos.htm

o inicio da semana passada, a atriz "global”
N Carolina Dieckmann procurou a policia para
relatar que 36 fotos pessoais dela foram publicadas
nainternet e que estava sendo chantageada. A
Google chegou a ser notificada para impedir que o
sel motor de busca mostrasse resultados que

fornecessem acesso as imagens da celebridade.

"Foi por uso de um software mal-intencionado enviado pra conta de email dela, que a gente chama de
spam, e a vitima fatalmente clicou nesse spam. Ela abriu esse spam no computador ou no portatil dela

ou no proprio PC e provavelmente ela tenha deixado esse arquivo ser reenviado, respondido para o

autor’, comentou a autoridade.
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http://www.tecmundo.com.br/ataque-hacker/23514-hackers-que-roubaram-fotos-

NO CENARIO 1 TEMOS UMA
INVASAO, SEGUIDA DE UM ATAQUE
POR SOFTWARE DE
MONITORAMENTO!

NO CENARIO 2 — TEMOS UM E-MAIL
COM UM CAVALO DE TROIA!




PARA PROTEGER-SE:

PROTEGER A INFORMACAO DE AMEACAS INTERNAS E
EXTERNAS, SIGNIFICA QUE TEMOS QUE PROTEGER OS
ELOS DA CORRENTE INTERNOS E EXTERNOS.

EXISTEM ALGUMAS FORMAS SIMPLES DE PROTECAO!

COMO AS SENHAS DA MAQUINA E DO WINDOWS PODEM
SER QUEBRADAS, PODEMOS ADICIONAR UMA CAMADA
EXTRA DE PROTECAO, UMA DEPOIS DA SENHA DA
MAQUINA E ANTES ADO WINDOWS!

ISSO PODE SER FEITO PELO SYSKEY.

O SYSKEY E UM SOFTWARE NATIVO QUE VEM DESDE O
WINDOWS 2000 E XP E TEM O OBJETIVO DE ADICIONAR
UM NIVEL DE SEGURANCA NO PRE-CARREGAMENTO DO
SO (SISTEMA OPERACIONAL).
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COMO USAR O SYSKEY?
VOU MOSTRAR!

VA NO MENU INICIAR;
EM EXECUTAR,;
DIGITE: syskey

Arquivos (4)

'EL'I SYSKEY_ Esta no seu Windows, protege seu PC e vocé ndo usa_ ...
|| seguranca

E favoritos 14 03 16 crome

G‘ favoritos 13 03 16 crome

T o
54‘ Yer mais resultados

' |53,f5h:ey| x| | Desligar |E|

Bl. o ¢ 2 € @
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HABILITE A CRIPTOGRAFIA,;
CLIQUE NO BOTAO ATUALIZAR;
FORNECA UMA SENHA FORTE;
CLIQUE EM OK.

Protegendo O Banco de Dados de Contas do Windows [FEe|

Esta femamenta pemite que vocé configure o Banco de
Dados de Contas de forma a incluir EI‘ID‘thIEI‘fIEI adicional,
protegendo-o contra violagoes.

Chave deInicializacao

IUma vez habiltada, esta criptografia ndo po
desabilitada. {* |nicializagdo da Senha

Requer a digitagdo de uma senha durante a

L2 inicializaggo do sistema.
{* Criptografia Habiltada Sorkh: |+m~m-+-|
0K Cancelar Atualizar Corfimar: |

" Senha Gerada Pelo Sistema

~

QK | Cancelar
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PRONTO! ,
FEITO ISSO, TODA VEZ QUE INICIALIZAR O MICRO A SENHA SERA
EXIGIDA, OU SEJA, SEM SENHA, SEM WINDOWS!

| Startup Password

—- This camputer is configured to requine 5 passwand
in arder to start up, Plesse enter the Stanup
SR o

= Paszzwond helow
gﬁ

Password: |

] Festart
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AGORA ESTOU SEGURO?
MINHAS INFORMAGOES ESTAO A SALVO?

NAQ!
ESSA SOLUCAO IMPEDE QUE O WINDOWS SEJA INICIADO SEM A SENHA,

MAS INFELIZMENTE NAO GARANTE A SEGURANCA DA INFORMACAO EM SI.

E SE O INVASOR POR EXEMPLO USASSE UM BOOT LINUX (ligar o computador
Com outro Sistema operacional)?

kubuntu*

Start Kubuntu
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DEPOIS DE INICIAR O COMPUTADOR PELO LINUX; ’
ATRAVES DO GERENCIADOR DE ARQUIVOS, O INVASOR PODERA TER ACESSO

AO SEU HD, SUAS INFORMACOES!

+ || Delphin
Date: Bearbeiten Ansicht Gehe zu  Extras  Einstellungen  Hille
A i +h g ¥
Zurick Symbole  Detalls  Spalten | Vorschau  Teilen
Drte o ¥ 8 Basisordner
9 Persdnlicher Ord...

f—
& Naotrwerk

o Milleimer 0
& home -
E] volume (ntis)

Bl velume (ext3)

Ordner 2K 1 o roc roo shin TVpi Ordner
+ [ bin
+ [ boat

+ B cdrom Elicken Sie, um einen
s 5 g war Enmmentar hinguzufiigen ..,

Basisardner

Beweriung:

™ dev
B elkc
+ | home
+ [ pnitrd
+ [ liky
+ [0 lost+foun
+ |7 madia
+ B9 mnk
7 opt schlagwarnter:
@ proc
+ [ rook

=t 2.7 GiB frei
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PARA PROTEGER SUAS INFORMACOES DESSES ATAQUES VOCE IRA
PRECISAR DE:

0 que e criptografia E b n

Todas Videos Moticias Imagens Shopping Mais - Ferramentas de pesquisa

Aproximadamente 512.000 resultados (0,49 sequndos)

criptografia

substantivo feminino

1. conjunto de principios e tecnicas empr. para cifrar a escrita, torna-la
ininteligivel para os que nao tenham acesso as convengoes combinadas;
criptologia.

2. em operacdes politicas, diplomaticas, militares, criminais etc., modificacao
codificada de um texto, de forma a impedir sua compreensao pelos que nao
conhecem seus caracteres ou convengoes.

Traducdes. origem das palavras e mais definicGes
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AGORA QUE ABORDEI O QUE ME PROPUS AABORDAR, FIQUEI COM VONTADE
DE LHE FORNECER MAIS INFORMACOES!

E SE O CENARIO FOSSE OUTRO?

SEU COMPUTADOR OU HD E LITERALMENTE ROUBADO E ALI ESTAO

CONTIDAS INFORMACOES MUITO IMPORTANTES, SIGILOSAS, ALGO QUE ,
PUDESSE LITERALMENTE MUDAR SUA VIDA OU PROJETO, E NESTE CASO E
MELHOR PERDE-LAS DO QUE CORRER O RISCO DE QUE ISSO SEJA USADO.
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NAO SE ENGANE!

MUITA GENTE AO INVES DE RESOLVER O PROBLEMA DA DESCULPAS
ALEGANDO QUE SE O INVASOR CONSEGUIR CHEGAR ATE O
COMPUTADOR NAO HAVERA COMO PROTEGE-LO E QUE NESTE CASO A
FALHA E DA SEGURANCA DO LOCAL FiSICO!

OUTRA DESCULPA E DE QUE APROTECAO SERIA MUITO DIFICIL E O USUARIO
NAO SABERIA LIDAR COM TANTA SEGURANCA!

HA QUEM DIGA QUE IMPLEMENTAR UMA SEGURANCA NESTE NIVEL SERIA
INVIAVEL POIS A ORGANIZAGCAO PARA ONDE TRABALHAM POSSUI MUITOS
COMPUTADORES E USUARIOS!

E CLARO QUE SE VOCE NAO POSSUI NADA DE VALOR EM SEU COMPUTADOR,
NAO IRA NECESSITAR DE FORTE PROTEGAO!

MAS SE VOCE LIDA COM INFORMACOES PRIVILEGIADAS, OU SIGILOSAS

O RISCO DE QUE ALGUEM COM INTENCQES NAO LOUVAVEIS POSSA COLOCAR
AS MAOS NESTE TIPO DE INFORMACAO E BEM REAL E PERIGOSO!
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A MAIORIA DAS PESSOAS EM SUA ORGANIZACAO QUE SAO PAGAS PARA LHE
PROTEGER NAO ESTAO PREOCUPADAS SE ACONTECER UM ROUBO DE
MAQUINA, GERALMENTE ELAS DIZEM:

BOM SE ROUBOU Al NAO TEM JEITO!
Oou

A RESPONSABILIDADE E DO DONO DO MICRO!
Oou

MINHA FUNCAO E PROTEGER A REDE!

MAS A VERDADE E QUE O TRABALHO DE PROTECAO E UM DOS MAIS
DESAFIADORES QUE EXISTE.
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NA SEGURANCA DE INFORMACAO E NECESSARIO PESSOAS DE ACAOQ!
E NAO DE DESCULPAS!

PESSOAS DE CONFIANCA!

Material de Danilo Luiz Borges Lorencatto
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COMO PROTEGER SEU HD CONTRA UM BOOT LINUX?

OU GARANTIR QUE EM CASO DE ROUBO O LADRAO NAO IRA ACESSAR SUAS
INFORMACOES?

VOU MOSTRAR!

COMO MENCIONEIANTERIORMENTE, QUE TAL UMA CRIPTOGRAFIA?
NOSSO AMIGO TrueCrypt PODE NOS AJUDAR!

ELE E FORNECIDO GRATUITAMENTE!

PODE SER BAIXADO EM: http://www.baixaki.com.br/download/truecrypt.htm

B TrueCrypt e ® ]

WYolumes  Systern  Favorites  Tools  Settings  Help Homepage

Drive | Volume Size | Encryption algorithm Type

“atF: [\PENDADOS.tc 11.0GB AES Mormal
e ]

i |

|

i M

St

e

e P

()

el | &
G 5

T

|

) £

Dismourn t Auto-Mount Devices Dismount Al | Exit |
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AGORA ESTOU SEGURO? )
PELO MENOS CONTRAACESSO NAO AUTORIZADO?

BOM VOU DEIXAR O G1 LHE RESPONDER ESSA QUESTAO!

http://g1.globo.com/politica/noticia/2010/06/nem-fbi-consegue-decifrar-arquivos-de-
daniel-dantas-diz-jornal.html

12010 0Bh49 - Atualizado em 28/D6/2010

Nem FBI consegue decifrar arquivos
de Daniel Dantas, diz jornal

HDs foram apreendidos pela PF durante a Operacao Satiagraha, em 2008.
Informagdes estao protegidas por sofisticado sistema de criptografia.

O FBI ndo conseguiu quebrar o sistema de criptografia dos discos rigidos apreendidos pela Policia
Federal no apartamento do banqueiro Daniel Dantas, no Rio, durante a Operacao Satiagraha,
deflagrada em julho de 2008. Segundo reportagem public ada nesta sexia-feira (25) pelo jornal
"Folha de S_Paulo”, apos um ano de tentativas frustradas, em abril a policia federal norte-americana
devolveu os equipamentos ao Brasil
Programas gratuitos
Em nota encaminhada ao G1 nesta manha, a assessona de Daniel Dantas informou que "os HDs
foram criptografados a partir de dois programas disponiveis na internet. O primeiro, lider de
mercado, chamado PGP, pode ser enconfrado na pagina www.pgp.com. O outro, Truecrypt,
gratuito, esta hospedado no endereg o www iruec rypt.org”.
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TUDO REVOLVIDO NE?
NAO!

AGORA PRECISAMOS PENSAR EM:
ALGUEM QUE SAIBA MUITO BEM O QUE ESTA FAZENDO!

ALGUEM QUE SAIBA COMO RECUPERAR SUAS INFORMACOES CASO VOCE
TENHA ALGUM PROBLEMA DE HARDWARE OU SOFTWARE!

ALGUEM QUE SEJA INTELIGENTE O BASTANTE PARA TER PLANOS DE
RECUPERACAO DE DESASTRES!

QUE IDENTIFIQUE O QUE DEVE SER PROTEGIDO!

QUE ESTUDE QUAL O GRAU DE PROTECAO VOCE IRA PRECISAR E COMO
IMPLEMENTAR ESSA PROTECAO!

AS AMEACAS SAO MUITAS, PRECISAMOS CUIDAR DE SEUS E-MAILS, DO SEU
TECLADO, QUE PODE SER INTERCEPTADO, SUAS REDES SOCIAIS!

DOS ATAQUES DE FORCA BRUTA OU DICIONARIO!
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E O MAIS IMPORTANTE!

A CHAVE PARA O SUCESSO!

VOCE PRECISA DE UM PROFISSIONAL FICHA LIMPA!

QUE VAI FAZER O SERVICO E NAO IRA LHE TRAIR SOB NENHUMA
HIPOTESE!

QUE NAO DESAPARECA QUANDO VOCE PRECISAR!

E AINDA LHE ENTREGUE TUDO O QUE FOI FEITO ABERTAMENTE PARA EM
CASO DE IMPOSSIBILIDADE E URGENCIA VOCE CONSIGA RESOLVER O
PROBLEMA!

ESSA PESSOAALEMNDE LHE PROTEGER IRA LHE ENSINAR TECNICAS DE
CONTRA INFORMACAO!

O PRINCIPIO DO ENGODO!
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Arigo  Discussdo Ler Editar Editar codigo-fonte Ver histdrico EsqUIsa Q

Contrainformacao

Origem: Wikipedia, a enciclopedia livre.

o Nota: Se procura a série de televisdo, veja Contra Informacéo.

Contrainformag3o refere-se a acdo, estratégia ou conjunto de recursos que visam neutralizar os servicos de informac&o do campo inimigo para impedir ou dificultar seu acesso
a informacdo verdadeira, mediante, sobretudo, a divulgagdo de informacdes falsas.[1 2]
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COMO ESSE MATERIAL TEVE
ORIGEM?

COMO EU SOU FUNCIONARIO PUBLICO E FUI LITERALMENTE IMPEDIDO DE
PROSSEGUIR COM MINHAS PESQUISAS E TESTES EM MEU TRABALHO EM
03/2016!

RESPONSAVEIS ME QUESTIONAVAM TANTO, TENTANDO ME DESCREDIFICAR E
DAR A ENTENDER QUE EU NAO SABIA O QUE ESTAVA FALANDO!

E COMO SE NAO BASTASSE AINDA TOMEI UMA ADVERTENCIA VERBAL NAO
DOCUMENTADA!

COMO RESPEITO A MINHA CHEFIA!
E SIGO A HIERARQUIA!

FUI OBRIGADO A CONTINUAR MEU TRABALHO EM OUTRO LUGAR!

EU DESENVOLVI ESSE MATERIAL EM OUTRO LUGAR, USEI TODA A MINHA
EXPERIENCIA DE ANOS DE TRABALHO E TODOS OS MEUS RECURSOS PARA
EFETUAR PESQUISAS INTENSAS DIA E NOITE!

NAO VOU CITAR NOMES POIS MESMO NESSA SITUACAO INJUSTA AINDA VOU
MANTER O SIGILO!
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E COMO TRABALHO EM UM LOCAL ONDE EXISTE MUITA DISPUTAE OS
INTERESSES DE PEQUENOS GRUPOS SAO MUITO GRANDES!
NAO QUERO ME EXPRESSAR MUITO SOBRE ISSO!

MAIS DEIXO UM LINK PARA MINHA PROPRIA PROTECAO CONTRA INJUSTAS
AGRESSOES:

http://www.administradores.com.br/mobile/noticias/carreira/assedio-moral-saiba-como-
comprovar-que-e-vitima-desse-abuso/53744/

Asseéedio moral: saiba como comprovar que € vitima desse abuso

Vitima deve guardar todos os registros que comprovem o assedio tais como e-mails, mensagens de celular e ate

gravacoes telefonicas e ao vivo (sob certas restricbes); empresa deve dispor de canais de denuncia anénima para que o
abuso seja relatado sem o risco de comprometimento da carreira

Eber Freitas
www.administradores com. br, 28 de margo de 2012

m trabalha em orgdos publicos sabe o que representa uma troca de governos. Todos 0s cargos em comissao, concedidos a
pessoas por indicagdo politica, mudam — na pratica & uma roleta-russa para os funcionarios efetivos, que podem ganhar bons chefes,
mas também podem ter a carreira destruida pelos superiores. Foi 0 que aconteceu com a servidora publica Maria® apos 20 anos
trabalhando no departamento juridico de um érgdo estadual, ela passou a ser vitima de assédio moral, teve a saude fisica e emocional
abalada e foi obrigada a mudar de departamento anies que a situacdo se agravasse. Na auséncia de meios para comprovar e
combater os abusos, e com a suposta conivéncia dos demais superiores, essa foi a Unica saida viavel.

"Primeiro ele ja chegou ao setor dizendo que tomaria conta do departamento e que todas as decisGes partiriam dele. A primeira vez
gue dei uma informacgdo necessaria ao andamento do processo, fui duramente repreendida. Na pratica eu ndo podia mais fazer o
trabalho que fiz durante todo esse tempo, minha funcdo a partir de entdo foi atender telefonemas”, relata.
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Caracteristicas
e
O assédio moral gera uma cadeia de eventos que tende a se justificar e ser tida como normal, ou seja: ele gera medo e, por fim, gera
conivéncia por parte das proprias vitimas gue, aos poucos, vai sendo esmagada emocionalmente. "O assedio moral &€ uma forma de
violéncia psicolégica reiterada: um veneno gue sutiimente intoxica a vitima, até fazé-la pedir demissao por se achar absolutamente

incompetente para continuar o desenvolvimento do seu trabalho”, explica a advogada trabalhista Tamira Maira Fioravante. Eis a
MWWUUS ou n3o) praticada repetidamente conira o funcionario. A partir
desse limite, 0 que seria apenas uma exigéncia rispida ou uma brincadeira, vira um crime que pode ser punido com até dois anos de
prisdo e multa (conforme o artigo 136-A do novo Cadigo Penal Brasileiro).

E necessario compreender que muitas vezes essa conduta pode se dar de maneira pouco perceptivel para outras pessoas além da
propria vitima. Sonia Mascaro, doutora em Direito do Trabalho, destaca como formas de assédio moral "estipular metas e prazos

impossiveis de serem cumpridos pelo empregado, tomar crédito de idéias de outros, ignorar ou excluir um empregado, sonegar

e T B e g e e e e o o e i L e B g e o e e P o R e e e S U WO oo B
informacdes e trabalho do empregado, espalhar rumores e fofocas, ridicularizar o empregado, criticar com persisténcia e subestimar os
R e T e B e R R R R R

ES?DI’EDS da EESSDE"
POR QUE DESSE LINK?

BOM, EM 2003 E 2004 TIVE MINHAS IDEIAS LITERALMENTE ROUBADAS POR
UM(A) COLEGA DE TRABALHO!

JA ATE FUI SEQUESTRADO ESTANDO EM TRABALHO!

MAIS DE CERTA FORMA SAO ESSAS COISAS QUE ME DEIXAM MAIS FORTE!
MAIS INTELIGENTE PARA APRENDER E AJUDAR AS PESSOAS.
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CONCURSO DE HORTOLANDIA - 2002
DEIXO CLARO QUE NAO TIVE AJUDA DE NINGUEM PARA SER BENEFICIADO
COM CARGOS DE CONFIANCA, OU MESMO CONSEGUIR EMPREGO!
NAO DEVO NADA A ABSOLUTAMENTE NINGUEM!

NAO TENHO VINCULOS POLITICOS!

NUNCA TIVE NENHUM CARGO DE CHEFIA!

EU FIZ POR MERECER PARA TER MEU ESPACO!

= e
@

IJ ' HIETFIE L JI|:"'A |J’|
= LR  Moetlindh, 14220 e Jwho o 2002 WUanG ER0I _JJII i

Cargo: 7-MEDICO PLANTONISTA ( LINICO GERAL - REPROVADOS

B B (e @ M D ¢ | X

Ol .o ¢ 2€]/@e 0 .(9/% % 7/ &|H|E]=] =G a0
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Hortolandia, (5 de feverciro de 20403,

lmo. (a) Sr. (a)

NOME: DANILO LULZ BORGES LORENCATTO

ENDERECO: Rua Maro Ap. Ferreira Martins, 85  FONE: 3873-1507
BAIRRO: Santa Madalena  CIDADE; Horlolandia

CARGO; ANALISTA DE SISTE

CLASSIFICACAQ: 01

Solicitamos o seu comparccimento na Emei Remanso Campineiro 1, situada na Rua José Camilo
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CONCURSO DE CAMPINAS - 2003.

Uuinta-feim. 03 de uho de 2003

nqggg ﬁw

'=§5

LULS ANTONIC JUSTO
RICARDO HAYME DE VILHEHA

"P’Arﬂﬂﬂﬂ- EDITAL 003/02
NDME

ANDERSOH EOBERT O S0ARES PORTO
WANDERLING DE MOEAES CARDNSE O

o ASSISTEMTE S0OCTAL - EDITAL D002
orario: 14:00h

EI

q

E HEREH

el g 1>

NOME
ANA MIRIAM PETITO
ELIETE FEDERICO ADAG

KARINA FERRARI DA SILVA
TANIA EEGINA FONSECA PUSCHNICE
WALMEENE[O4 SANTOS

-PEDREIR O - EIMTAL 00%02

o: 14:30h

NOME
FERNANDO FERREIRA NS SANTOS
HATANAEL VIANA DIAS

I-IENRJQUE SPANI-IDLETGM SILVEIRA BUENO

=i rmi

=l =

Diario Oficial 9

Qo00ooo2L 01020
nonono 21982051

DOCTUMENTO
nonDOsna54 7227
nOn00ZTa06 1822

DOCUMENTO
DO0ON08 YL 32370
nooon24 524 5084
OO0DTS0 725411
noooono 7828574
DOOD0E5074 5672

DOCUMENTO
Do0002 27853 4%
nooooL 2794 1708

DOCTUMENTO
nOnOnZE023 6074
NOn00gL 640 28
nODO0n0L 7296442

TECHICO EM RADIOLOGIA ESPECIA LIZADO EM RADIOT ERAFTA
VIDRACEIRD

Autorizado no Memorando S MR H - 070/03
Campinas, 02 de julhe de 2003

[ZALEMNE TIENE
Prefeita Municipal

EDITAL DE PRORROGACAQ - CONCURSO PUBLICO
Rejererte ao Edital 006/2002

Fica prorrogado o prazo de validade do Concurse Piblico para os cargos
abaixo relacicnados, referentes ac Edital 006/02, para até 05/07/04.

SUPERVISOR EDUCACTONAL
COORDENALROR FEDAGOSICO
HMEETOR EDUCACIONAL
VICE- DIRET OR

ORIENT ADOR PEDACHEINO

Autorizade no Memorande 5 MEH : 070/03
Camnpinas, 02 de julho de 2003
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CONCURSO DE HORTOLANDIA — CAMARA MUNICIPAL - 2008
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WILSON DOS SANTOS BATISTA JUNIOR 1253664
SERGIO HENRIQUE SOARES MONTEIRO 0717661166
FAGNER GONCALVES 336468076
ALEXANDRE MARUYAMA 216673448
ROBERTO NOVAKOSKY 60221561
JOSE ODIVALDO CHITOLINA JUNIOR 434956193
CLEBERSON FIRMING 404885550
MARCOS AKIRA MIACHIRO 400335736
RODRIGO DE S0OUZA POPE 432046240
DIEGO ROBERTO DA SILVA 348326452
ATILA KARDEC ALVES 10866339

TTO 280236074

ALESSANDRA RODRIGLUES GA 2208570
CELSO NUTINI LOPES DE ANDRADE 72282200

.
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NAO SOU DEUS!
NAO SOU DONO DA VERDADE!
NAO SOU PERFEITO!

u14172873 fotosearch.com @
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SOU APENAS MAIS UM FUNCIONARIO MUITO DEDICADO E ESFORCADO QUE
LUTA PARA VIVER COMO TANTOS OUTROS!

POIS AQUI NO MEU TRABALHO TAMBEM TEMOS MUITA GENTE HONESTAE
TRABALHADORA!
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« BOM NO MEU TRABALHO LOGO APOS EU APRESENTAR UM RELATORIO
MOSTRANDO AS VULNERABILIDADES DO BLOQUEIO DE INTERNET E DE
COMO PASSAR ATRAVES DE TODA A SEGURANCA E MOSTRAR COMO UM
USUARIO COMUM PODERIA SIM ACESSAR SITES BLOQUEADOS!
(conforme relatorio entregue em 17/03/2016 com copia e protocolo)

« FOI ME PEDIDO EXTRAOFICIALMENTE PARA QUE EU EXPLORASSE
BRECHAS DE SEGURANCA NO SISTEMA DE BANCO DE DADOS!
MUITO BEM, ENTAO, JA USEI INTERBASE, SQL SERVER MAS NUNCA
ORACLE, SE NAO CONHECO O SGBD A FUNDO E SEI QUE ESSES
GERENCIADORES SAO MUITO ROBUSTOS, E A SEGURANCA E PESADA,
PENSEI!
TODA CORRENTE POSSUI UM ELO FRACOQO!
MINHA MISSAO: ACESSAR DADOS NO SGBD ORACLE SEM TER ACESSO!
TUDO BEM, NESTE CASO EU NAO VOU ATACAR O BANCO, EU NAO SOU
BURRO!
O BANCO E O ELO MAIS FORTE DA CORRENTE!
PORTANTO SE PRECISO DA INFORMACAO QUE ESTA NO BANCO E NAO
TENHO ACESSO TENHO QUE:

« 1ACHAR O ELO FRACO DA CORRENTE: ACHEI (o usuario que tem acesso ao
banco de dados);

« 2 ATACAR O ELO FRACO: (facil, basta usar os métodos ja descritos para ter
acesso a maquina do usuario e depois roubar suas credenciais de acesso ao banco
de dados); “DEIXO CLARO AQUI, NAO REALIZEI ISSO NO MEU TRABALHO”
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BOM, FIZ OS TESTES EM OUTRO LUGAR QUE TAMBEM POSSUI SEGURANCA!
ISSO FUNCIONA!

ELES ESPERAVAM UM MAGICO OU GURU QUE FOSSE ABRIR PORTAS
SECRETAS, OU ESCREVER CODIGOS ASSEMBLY, COMO ACONTECE EM
FILMES!

MAS NAO SE TRATA DISSO!

SE TRATA DE INTELIGENCIA!

COM ESSES METODOS DE ACESSO POSSO ATACAR QUALQUER BANCO DE
DADOS E NAO APENAS UM EM ESPECIFICO!

COMO JA MENCIONEI AQUI!

SE TRATA DE EXPLORAR O ELO MAIS FRACO DA CORRENTE!

AS GUERRAS SAO VENCIDAS PELO INTELECTO E NAO PELA FORCA!

UM ATAQUE DIRETO AO BANCO SERIA BURRICE!

PERDA DE TEMPO!

PERDA DE RECURSOS!

SE MINHA MISSAO FOR CONSEGUIR ALGO, VOU SEMPRE EXPLORAR O ELO
MAIS FRACO!

NAO ADIANTA SO BATER!

VOCE PRECISA BATER AONDE DOI!

E LEMBRO, QUEM SABE ATACAR, TAMBEM SABE PROTEGER!

(tudo isso poderia ter sido entregue em relatorio detalhado para minha chefia, todos
ganhariam com isso, mas pelo fato de Deus nao ter distribuido em igual a
inteligéncia, todos perderam!)
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ERA PARA SER UMA PESQUISA
SOBRE SEGURANCA E AS
VULNERABILIDADES NO MEU
TRABALHO, Tl (Tecnologia da
Informagao) MAS COMO FUI
IMPEDIDO LA, O MATERIAL ESTA
AGORA DISPONIVEL AO
PUBLICO!

E FOI ASSIM QUE ESSE
MATERIAL TEVE ORIGEM.
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Constituicdo Federal de 1988 (D. O. U., 05/10/1988)

Artigo 5° da Constituicao Federal

Art. 5°. Todos sao iguais perante a lei, sem distingcao de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

IV - é livre a manifestacao do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacao por dano material, moral ou a imagem;

VI - é inviolavel a liberdade de consciéncia e de crencga, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecao aos locais de
culto e a suas liturgias;

IX - é livre a expressao da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenca;

Material de Danilo Luiz Borges Lorencatto 65



MUITO OBRIGADO PELA
ATENCAO

DANILO LUIZ BORGES
LORENCATTO

http://lorencatto.webnode.com
E-MAIL: lorencatto@hotmail.com
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HA! - ME DESCULPE!

EU JA IA ME ESQUECENDO!
QUE GROSSERIA A MINHA!

E com muito prazer que agradeco a voceé:

Que duvidou de minha capacidade!
Que tentou de alguma forma me depreciar ou prejudicar!
Que possui o tal “rabo preso’!

E gracas a voce.

Que consegui voltar a estudar com afinco e muita determinacgao!

Que passei noites em claro fazendo pesquisas e testes diversos!

Que adquiri esse meu conhecimento a mais que agora possuo e voltei a me dedicar
como quando escrevi e publiquei meu livro sobre redes de computadores Windows
em 2004 intitulado “Aprenda Facil — Configuracdo de Redes no Windows”.
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» [ Outros favontos

CADASTRE-SE COMO COMPRAR ATENDIMENTO BLOG

estantevirtual ([)oemeewe

Autoroutitule ~ | Danilo Luiz Borges Lorencatto

Confira os 1 livros de Danilo Luiz Borges Lorencatto

QUALIFICACOES 1.350
POSITIVAS DOS LIVREIROS SEBOS E LIWREIROS

[ ]
LOGIN ~
- 243

: [ Ord : | relevancia -
Refinar resultado 1 livro usado em 1 vendedor rdenar por
Aprenda Facil: Configuragdo de
Redes no Windows (passo a por: R$ 14,00

Passo)
Danilo Luiz Borges Lorengatto

Tipo do livro
Seminovos/usados (1)
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