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Como surgiu esse material

Quando precisamos administrar pequenas redes de computadores, até umas 20 maquinas, isso é
possivel com uma rede de grupo de trabalho e usando boas praticas como padronizacdo do
nome de computadores e de usuarios além de fazer quase tudo em outros micros da rede
remotamente através do Microsoft Remote Desktop, mas quando a rede cresce muito, eu
recomendo o uso do AD “Active Directory” da Microsoft.

Esse material surgiu baseado na minha experiéncia em redes, e na necessidade de ter que
transportar parte de meu conhecimento do Windows 2000 Server para o Windows Server 2012.

Esse tutorial foi primeiramente desenvolvido para organizar e documentar meus principais
conhecimentos do Windows Server 2012, boas praticas de redes e agora esta disponivel ao
publico para ajudar outras pessoas que queiram saber o basico do basico de configuracdo de
servidores Windows 2012 em redes Cliente Servidor que facam o uso do Active Directory da
Microsoft.

Para melhor proveiro desse material, o leitor terd que ter conhecimentos de fundamentos de
redes, e uma pequena experiéncia em redes de grupo de trabalho e de preferéncia alguma
experiéncia em redes Cliente/Servidor Windows 2000 ou versdes mais rescentes, a experiéncia
em servicos do Active Directory € desejavel pois nao irei abordar aqui como criar contas de
computadores, contas de usuarios e unidades organizacionais OUs, vou presumir que o leitor ja
tenha esses conhecimentos.

Se o leitor deseja ter conhecimentos maiores e mais soélidos sobre o assunto aqui abordado,
recomendo que faca o treinamento de certificacdo da Microsoft em Windows Server 2012.
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1) Instalando o AD, promovendo o computador a
Domain controller e Acertando o DNS

Dar um endereco ip fixo para o computador, dar o nome para o micro, setar o DNS primario como sendo o proprio ip do micro e o DNS
secundario o ip do roteador da internet.

Ir em Server Manager

Add Roles and features

Installation type

Next, next

Marcar a caixa Active Directory Domain Services

Add features

Clicar em next até Install, clicar em Install

Clique no escrito azul — Promote this server to a domain controller
Add a new forest

Root domain name: nome do dominio ex teste.local

Next

Fornecer a senha DSRM, senha para modo de seguranca: ex: *1234hgf
Clicar em next até Install, clicar em Install

Close, o micro sera reiniciado
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Para acertar o DNS faca:

Logar no computador como administrador

Entrar no prompt de comando como administrador e digitar: nslookup, o micro ndo ira associar o nome ao endereco ip.
Digitar: quit

Entrar na ferramenta de DNS

Clicar duas vezes no nome do micro, ex: DCT

Clicar duas vezes em Reverse lookup zones, com o botdo direito do mouse em Reverse lookup zones

New zone

Clicar em next até chegar em Network ID:

Em network id digite o escopo ip da sua rede, ex: 10.0.0

Clicar em next até finish

Clicar com o bot&o direito do mouse no nome do micro

All tasks

Restart

Voltar ao prompt de comando e digitar ipconfig /registerdns

Ir em DNS, nome do micro, Reverse lookup zones, 0.0.10.in-addr.arpa e ver se foi criado um ponteiro (PTR)
Ir num outro micro, setar o DNS primario com o ip do servidor que acabamos de levantar

Pingar no nome do computador servidor que acabamos de levantar e ver se ele responde
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No servidor gue acabamos de levantar, va no prompt de comando como Administrador e digite:nslookup, agora devera voltar como
resposta o nome do micro ex: dct.teste.local e o IP do mesmo

Va no Servidor do dominio que acabamos de levantar e abra o Event Viewer

Abra Applications and Services logs

DNS Server

Verifique os eventos de DNS, ndo pode ter log de erros apds termos acertado o DNS.

Depois va no outro micro onde setamnos o DNS primario como sendo o IP do nosso servidor e no prompt de comando como
Administrador

Pingar no nome do Controlador de Dominio que é também é nosso servidor DNS, ex: ping DCT
Se responder com o endereco ip, esta tudo certo

Faca logof
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2) Para levantar um BDC

Dar um endereco ip fixo para o computador, dar o nome para o micro, setar o DNS primario como sendo o ip do PDC e o DNS secundario o ip do
roteador da internet.

Antes de iniciar, pingar no PDC para ver se esté tudo ok, se der erro, resolva o problema antes de continuar.
Ir em Server Manager

Add Roles and features

Installation type

Next, next

Marcar a caixa Active Directory Domain Services

Add features

Clicar em next até Install, clique em Install

Clique no escrito azul — Promote this server to a domain controller
Add a domain controller to an existing domain

No campo Domain: cologue o dominio, ex: teste.local

No campo abaixo de Supply the credentials to perform this operation, clicar em change e preencher o usuario ex: teste.local\Administrator, colocar
a senha, e clique em Ok

Next

Fornecer uma senha para o modo DSRM, eu coloco sempre a mesma senha que coloquei no DSRM no PDC,
Next, Next

Na tela Additional Options, no campo Replicate from: coloque o PDC ex: DCT.teste.local

Cligue em Next até Install, cligue em Install

Clique mem Close, o micro ira reiniciar. . . .
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3) Para Instalar a ferramenta de Backup e fazer o
backup e restore do systemstate

Ir em Server Manager
. Add roles and features
. Selecione Server Selection
. Cligue em features
. Marque a caixa: Windows Server Backup
. Cligue em next até Install, clique em Install

. Clique em close ao concluir a instalagéo.

. Para fazer o backup entre na ferramenta: Windows Server Backup
. No menu esquerdo: Clique em local backup

. No menu direito Clique em Backup Once, para fazer apenas um backup, ou em, Backup Schedule para agendar Backups, no nosso caso
vamos clicar em Backup Once

. Clique em next
. Clique em Custom
. Clique em Next

. Cligue em Add Items
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Marque a caixa: System state

Clique em ok

Cligue em next

Cligue em Remote shared folder

Cligue em Next

No campo location: digite o caminho na rede onde sera feito o backup ex: \\notepessoal\Documentos
Cligue em Next

Cliqgue em Backup

Apos fazer o backup clique em Close

Caso néo disponha de um outro micro na rede, crie uma pasta qualquer no servidor local, compartilhe a pasta e faca o backup no servidor
local mais utilizando o caminho dele na rede ex: servidor DCT pasta teste fica com o caminho \\DCT\teste depois basta copiar o contetdo
da pasta teste para um dispositivo USB qualquer, como pen drive ou hd externo.

Para restaurar o backup do System state, entre em modo DSRM logando como Adminisrador, indo no prompt de comando como
Administrador e digitando o comando: bcdedit /set safeboot dsrepair

De um restart no computador

Logue localmente no computador como Administrador

Restaure o backup na ferramenta de Backup do Windows

Depois de restaurar o backup, no prompt de comando digite para sair do modo DSRM: bcdedit /deletevalue safeboot
Restarte o computador

Pronto, agora tudo deve estar como antes
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smb://notepessoal/Documentos
smb://DCT/teste

4) Para criar e associar uma gpo a uma OU

Ir em Server Manager

Ir no menu: Tools

Clicar em Group Policy Management

Clicar em Domain

Teste.local

Group Policy Objects

Clique com o botao direito do mouse em: Group Policy Objects

Clique em New

De um nome para a nova GPO criada ex: Proibir acesso ao painel de controle
Clique em Ok

Clique com o botéo direito do mouse na GPO criada

Clique em Edit

Clique em Polices em User Configuration

Administrative Templates: Policy definitions (ADMX files) retrieved from the local computer
Control Panel

Prohibit access to Control Panel and PC settings

Cligue em Enable

Material de Danilo Luiz Borges Lorencatto

10



Clique em Ok

Pronto, a GPO foi criada, agora falta associar a GPO a uma OU de usuérios

Para Associar a GPO a uma OU faga:

Na tela Group Policy Management

Clique na OU onde deseja aplicar a GPO que foi criada ex: clique com o botao direito do mouse na OU USUARIOS
Cligue em: Link an Existing GPO

Clique na GPO criada: ex: Proibir acesso ao painel de controle

Cligue em Ok

Pronto, a GPO foi criada e associada a OU USUARIOS
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5) Alguns exemplos de gpo

Para Proibir Pen Drives e drives USB

User Configuration

Polices

Administrative Template: Policy definition (ADMX files) retrieved from the local computer
All Settings

All Removible Storage classes: Deny all access

Para Proibir acesso ao Painel de Controle

User Configuration

Polices

Administrative Template: Policy definition (ADMX files) retrieved from the local computer
Control Panel

Prohibit access to Control Panel and PC settings
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Para Proibir acesso ao prompt de comando

User Configuration

Polices

Administrative Template: Policy definition (ADMX files) retrieved from the local computer
System

Prevent access to the command prompt

Para Proibir acesso ao registro Regedit

User Configuration

Polices

Administrative Template: Policy definition (ADMX files) retrieved from the local computer
System

Prevent access to registry editing tools

Para Proibir acesso ao CD e DVD
User Configuration
Polices

Administrative Template: Policy definition (ADMX files) retrieved from the local computer
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All Settings
CD and DVD: Deny read access

CD and DVD: Deny write access
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6) Para entrar e sair do modo DSRM

Para Entrar em modo DSRM (modo de seguranca)
Va no prompt de comando como administrador e digite:
Bcdedit /set safeboot dsrepair

Restart no micro

Para Sair do modo DSRM (modo de seguranca)
Va no prompt de comando como administrador e digite:
Bcdedit /deletevalue safeboot

Restart no micro
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/) Para desfragmentar o AD

V& no prompt de comando como administrador e digite:
Net stop ntds

Ntdsutil

Activate instance ntds

Files

Move db to c:\defrag

Mov logs to c:\defrag

Compact to defrag

Quit

Quit

Copy defrag\ntds.dit

Del c:\defrag\*.log

Ir no explorador de arquivos e copiar tudo da pasta c:\defrag para c:\windows\NTDS
Ir novamente no prompt de comando e digitar:

Ntdsutil

Activate instance ntds

Files
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file:///home/lobo/c:/defrag
file:///home/lobo/c:/defrag
file:///home/lobo/c:/defrag

Integrity
Quit
Quit

Net start ntds
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8) Boas Praticas

Padronizar sempre os nomes de micros da rede ex: C1, C2, C3, onde C1 => computador 1 e assim por diante

Padronizar sempre os nomes de usuarios da rede ex: Danilo Luiz Borges Lorencgatto ==> danilolorencatto, Priscila Augusto Lorencatto ==>
priscilalorencatto, sempre colocar o primeiro e o ultimo nome como conta de usuério

Use o remote desktop para instalar softwares e gerenciar micros na rede de forma remota

Use o backup do System state para voltar o AD em caso de erro humano, como exclusdo de usuarios ou micros, etc....
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